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Nyhetsbrev 3.69 — Vitec Webbplats, Marknad och Kundservice ABVITCC

Sammanfattning

Tva sdkerhetsfunktioner har inforts vilka specificera hur applikationen tillats anvanda in externa resurser samt
hur webbplatsen far baddas in i andra applikationer genom sa kallad iframe.

| Webbplats ar det nu majligt att fa automatisk arkivering av artiklar nar dess giltighetsdatum passerats samt
att raderingen av flera artiklar fran t.ex. startsidan férenklats genom att kunna valja flera vid radering. Det har
aven tillkommit stod att koppla artiklar i hyresgdstparmen till fastigheter och byggnader.

| Marknad har objektsregler tillkommit vilka kopplar ett regelsystem till objektsegenskaper som satter
begrdnsningar for vem som far s6ka ett visst objekt. Ett exempel ar seniorboende déar man maste vara 65 eller
aldre att fa soka eller ungdomsboende. Reglerna kan dven begransa att man maste bo i fastigheten for att fa
soka en p-plats t.ex. Reglerna kan kombineras med varandra for att beskriva komplexa scenarion. Reglerna
paverkar dven vilka objekt som inkluderas i matchande objekt och prenumerationsutskick. Reglerna kan enkelt
appliceras pa olika objekt genom tilldelning av objektsegenskaper.

Marknad har dven fatt en béattre hantering om ett objekt inte kan visas for besdkaren genom att informera om
detta och istallet visa en lista pa andra lediga objekt.

| Kundservice kan nu kontraktsdokument hamtas och visas fran Vitec Hyra. Det ar daven majligt att anvanda
bade drendebeskrivning och atgardsbeskrivning i felanmalan oavsett om man tillater ett eller flera fel pa
drende.

Fran och med version 3.72 kommer Vitec Portal krdva att det driftas pa Windows Server 2012 eller nyare och
har .Net Framework 4.7.2 installerat. Microsoft avvecklar supporten for tidigare servrar som Windows Server
2008 t.ex. i nartid till att versionen slapps.
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Generellt
Sakerhet

Tva olika sakerhetsfunktioner har inforts som hanterar hur applikationen far anvanda externa
resurser samt hur den far baddas in i en annan applikation genom en sa kallad iframe.

Content Security Policy

Den publika webben och administrationsgranssnittet har nu stod for nagot som heter Content
Security Policy (CSP). En CSP ar en sakerhetsmekanism som later applikationen styra varifran olika
typer av resurser far hamtas. Det kan t.ex. handla om bilder, script, stilmallar och hur sidan far
baddas in i en iframe samt mycket mer.

Som standard ar CSP aktiverat vid uppgradering till x.69 och konfigurerad med produktens
standardberoenden samt att inbaddning i iframe inte tillats. En installation av produkten som har lyft
in egna beroenden maste antingen konfigureras korrekt alternativt att CSP inaktiveras. Funktionen
Okar sakerheten i applikationen genom att skydda mot sa kallade Cross Site Scripting attacker genom
vitlistning av godkdanda domaner och var rekommendation ar att den konfigureras korrekt istéllet for
att inaktiveras.

Funktionen aktiveras eller inaktiveras per webbplats under Systemadmin > Ovrigt > Webbplatser.
Enbart anvdandare som har rollen systemadministrator tillats dndra funktionaliteten eftersom det
kravs kdannedom kring den tekniska implementationen for att kunna konfigurera funktionen korrekt.

ID PUBLIC |
Namn ‘ Publik webbplats ]
URL ‘/ ’
Rot | I
Besrkivning Publik webbplats

X Frame Options? @ Ja (  Nej

Content Security Policy? @ Ja | Nej

Figur 1: Aktivering av CSP och X-Frame-Options sker via webbplatsen i systemadmin.

X-Frame-Options

Den publika webben och administrationsgranssnittet har nu dven stdd for en sakerhetsinstallning
som heter X-Frame-Options. Funktionen paminner om Content Security Policy men ar enklare i sin
konfigurering da den enbart hanterar hur applikationen far baddas in i iframe. For att ha en god
sakerhet ar rekommendationen att ha bagge funktionerna aktiva i installationen da de kompletterar
varandra.

4 Version [1.0]
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Som standard ar X-Frame-Options aktivt vid uppgradering och tillater att iframe anvands fran samma
domaén. Anvandaren maste dven har vara systemadministrator for att fa konfigurera funktionen.

Drift med applikationen i iframe

Ett vanligt driftscenario ar att Marknads publika sida kors i en iframe en annan extern
webbapplikation. For att detta skall fungera med Content Security Policy och X Frame Options aktiva
maste det konfigureras korrekt av Vitecs konsulter.

Nya Windows krav

Vid installation och uppgradering kommer en kontroll av vilken version av Windows Server och .NET
Framework som anvands. Langre fram nar version x.72 slapps kommer kraven okas till .NET
Framework 4.7.2 och Windows Server 2012. Anledningen till detta ar att Microsoft i nartid till
versionen kommer att stdnga ned den utokade supporten pa den dldre Windows Server 2008.

Om man anvander en aldre server version ar vad som kommer vara kravet framéver sa kommer en
varning visas och vara konsulter kommer informera om detta. Vi rekommenderar att paborja
utfasning av dessa servrar snarast det ar mojligt da det ej langre kommer vara mojligt att uppgradera
applikationerna pa en aldre server nar x.72 slapps.
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Webbplats

Automatisk arkivering av artiklar

Artiklar sdsom t.ex. nyheter, fastighetsnyheter och omradesnyheter men dven sidor har fatt stéd for
att kunna arkiveras automatiskt. Artikelmallen har nu ett nytt val som heter Automatarkivering. Du
finner artikelmallarna under Webbplats > Systeminstallningar > Artikelmallar.

Utkast granskning stéds? rJa (@ Negj

Automatarkivering Ja (@ Nej

Figur 2: Konfigurering av automatarkivering av artiklar

Automatisk arkivering innebar att artiklarna och sidan de &r publicerade pa kommer att byta status
automatiskt nar dess giltighetstid gar ut. Som bekant kan en artikel ha tva datum som styr
publiceringsperioden, giltig fran och med samt datum giltig till och med. Dessa datum styr under
vilken period som artikeln visas i webben och t.ex. nyhetsarkivet.

Nar datumet passerat skall inte artikeln langre vara tillganglig men har trots detta fortsatt haft
statusen publicerad. | syfte att fortydliga vilka sidor som faktiskt ar publicerade och samtidigt minska
mangden sidor och ddarmed volymen av sidor som applikationen hanterar kommer installningen att
byta status pa artikeln och dess underliggande sida till arkiverad.

Publicering (i ]

v
S

Har kan du valja status pa din
artikel, vem som skall fa se
innehallet, under vilken pericd
innehallet skall vara tillgangligt
pa webben samt &ven vem som
ar redakt6r och godkénnare.

Status

| Publicerad v

Regel fér visning
| Dold v |

Giltig from

|2018—11—01 @| @

Giltig tom

2018-11-30 @| @

Redaktér

| al

Godkénnare

| al

Figur 3: Giltighetstid pa artikel

Bytet av status utfors av det nattliga underhallsjobbet och loggas till systemloggen med markering att
det ar systemets batch-anvandare som gjort forandringen.
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aVviTec

Loggtyp Statusforandring Artiklar
Text Artikeln arkiverades automatiskt pga forfallet giltighetsdatum 2018-11-18
16:00.
Y
Status [ Aktiv v ]
Fran status Publicerad
Till status Arkiverad
Skapad av BatchUser
Skapad av id Batch

Figur 4: Loggning av automatisk radering

Radering av flera artiklar fran artikelplats

| syfte att forenkla radering av manga artiklar fran en artikelplats pa en multiartikelsida ar det nu
moijligt att valja flera artiklar och radera dem i ett svep istéllet for att behova radera dem en och en.
Den nya funktionaliteten aterfinns pa sidan sidartiklar.

Artiklar per artikelplats Sidartiklar

*x A e X 0700

qF Artikelplats: Puffar Sorteras pa: Sekvensnummer - stigande Antal artiklar som visas: 2
é Koppla | % Radera markerade
= Artikel Version  Status Skapad Andrad Giltig from Giltig tom Sortering Valj
Vart miljsarbete 1 Publicerad 2009-02-20 2010-10-20 1 a8 r* 4 v
- VD Bloggen 1 Publicerad 2008-02-25 2010-10-20 2 ¥ v

Figur 5: Stod for att radera flera artiklar

Hyresgastparmen och byggnader samt fastigheter

Tidigare har det funnits stod for att koppla artiklar i en hyresgastparm till omraden i syfte att rikta
dessa artiklar mot ett mer begransat antal hyresgaster. Detta har nu utdkats med stod for att kunna
koppla dven byggnader och fastigheter till dessa artiklar utéver omraden.

Kopplas en artikel mot en fastighet eller byggnad har detta samma effekt som for omraden. Dvs.
endast de boende som hor till en specifik t.ex. byggnad kan lasa den aktuella artikeln. Kopplingen
gbrs genom att valja byggnad eller fastighet fran respektive lista och ldgga till. Genom att klicka pa
krysset kan de dven tas bort.

Version [1.0]
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Byggnader Hus Yen (001 Hus Yen)

"

X Hus Mission (001 Hus Mission)
X Hus Yen (001 Hus Yen)

Lagag till

Fastigheter Research (00024 Research)

"

X Research (00024 Research)
X Garden (00744 Garden)

Figur 6: Koppling av artikel i hyresgdstpdrm till byggnad eller fastighet.
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Marknad
Objektsregler och objektsegenskaper

En objektsegenskap kan nu kopplas till en eller flera objektsregler. En objektsregel kan tankas vara
manga saker men for ndrvarande ar foljande regler mojliga att skapa:

e Sokandes alder

e Sokande maste vara hyra nagon typ av objekt i objektets marknadsomrade
e Sokande maste vara hyra nagon typ av objekt i objektets fastighet

e Sokande maste vara hyra nagon typ av objekt i objektets marknadsomrade
e Sokande maste vara boende i objektets marknadsomrade

e Sokande maste vara boende i objektets fastighet

e Sokande maste vara boende i objektets marknadsomrade

Eftersom en objektsegenskap kan ha flera samtidiga regler ar det fullt mojligt att skapa scenarion
enligt:

En sékande som séker ett garage mdste vara dldre én 21 ar och vara
boende i fastigheten som garaget hér till. Medan fér en sékande som
soker en parkeringsplats med el, réicker det med att vara boende i
marknadsomrddet.

Objektsregler bygger alltsa pa att markera objekt med objektsegenskaper eller som det i Vitec Hyra
benamns, objektsbeskrivningar. Dessa objektsegenskaper kopplas sedan till objektsregler som i sin
tur har nadgot som heter objektsregeltyper.

Bade objektsregler och objektsregeltyper aterfinns i Marknad under Administration > Objekt. For att
arbeta med objektsregeltyperna kravs det att man ar systemadministrator. Eftersom reglerna ar
komplexa i sin utformning satts de upp tillsammans med Vitecs konsulter men kan sedan kopplas till
en objektsegenskap av egen personal.

Regler (1]

Regler kan kopplas till en objektsegenskap och anvands da vid anmélan pa objekt, matchande objekt och prenumeration.

Koppla regel v
Lagg till
Kopplade regler Namn Beskrivning Kopplad Kopplad av
® Senior Seniorer éver 65 2019-01-18 09:35:14 Testperson Séljare

Figur 7: Koppling av regel till egenskap kan géras av sdljaren.

Ett konkret exempel pa ett att infora en t.ex. aldersbaserad kontroll skulle alltsa innebara:

e Infora objektsbeskrivningarna seniorboende och ungdomsboende i Vitec Hyra samt ev. andra
alderskategorier.
e Med hjélp av Vitecs konsulter konfigurera vilken alder som dessa tva skall anvanda.

Version [1.0] 9
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e Sjdlv koppla regeln till de nya objektsbeskrivningar/objektsegenskaperna och da sjélva kunna
kontrollera vilka objekt som anvander regeln.

Objektsregeltyper

En objektsregeltyp ar en central funktionalitet som flera regler anvander sig av. Det enklaste
exemplet ar alderskontroll som &r en berakning av ett varde och jamforelse mot en grans. Den kan i
sin tur anvandas for att skapa flera olika aldersregler dar olika siffror och jamférelser anvands.

Objektsregler

En objektsregel ar anvandningen konfigureringen av en regeltyp. Ett exempel ar regeln Senior som
anger att objektsregeltypen alderskontroll skall anvdndas och att jamforelsen skall vara aldre eller
lika gammal som gransvardet 65 ar. Pa det héar sattet kan olika regler sattas upp for olika
aldersgrupper, men som alla anvander samma centraliserade logik.

Objektsreglerna anvands kan konfigureras att anvandas vid anmalan pa objektet och/eller
prenumeration och matchning.

Det ar dven maijligt att begrédnsa en regel till att undersdka en viss objektgrupp. Det ar t.ex.
anvandbart om man vill bygga en regel att en hyresgdst maste vara boende i ett visst omrade. For
narvarande stods enbart filtrering till en objektsgrupp men det kan hanteras genom att bygga flera
regler dar varje regel anvander olika objektsgrupper.

ID | SENIOR |
Namn ‘Senior |
Beskrivning Seniorer over 65

Regeltyp ‘ Alderskontroll v I
Feltext ID ‘ ERR__HSO_RULE_VALIDAGELIMIT_LESS |
Jamforelse ‘ >= v |
Gransvérde ‘ 65 |
Begransa till funktion ‘ Alla objekt v |
Anmalan objekt ®Ja - Nej

Prenumeration/matchning Ja “ Nej

Figur 8: Exempel pd objektsregeln Senior som kréver att man dr 65 dr eller dldre.

Anmadlan pa objekt

Om en sokande forsoker anmala objekt pa ett objekt som har en objektsregel kopplad till sig som den
sokande inte uppfyller sa kommer den feltext som Vitecs konsulter konfigurerat att visas for
anvandaren och tydligt meddela varfor man inte far anmala sig. En alderskontroll skulle t.ex. kunna
informera om att man minst vara 65 ar eller dldre for att fa soka objektet.

10 Version [1.0]
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Prenumeration och matchande objekt

Objektsreglerna som begransar vilka objekt en person kan séka genom t.ex. alder eller var man har
befintliga kontrakt kan appliceras dven pa prenumeration samt aven vid presentation av matchande
objekt via mina sidor.

Genom att applicera objektsreglerna pa objekt i prenumeration och matchning ar det alltsa majligt
att filtrera bort objekt som den sékande inte far anmaéla intresse pa. Eftersom det innebér att en
sokande kommer kunna se ett objekt som anonym besokare men darefter inte hitta objektet bland
matchande objekt ar det var rekommendation att sakerstalla att en tydlig ikon och en tydlig
information finns kopplad till objektsegenskapen som regeln ar kopplad till for att minska mangden
support och fragor som kan uppsta pa grund av att objektet saknas. Skulle den sokande ga till den
vanliga listan av objekt dven som inloggad och férsoka sdka objektet kommer systemet att ge en
tydlig information om varfor objektet inte kan sokas, t.ex. alder eller att man inte bor i fastigheten
osV.

Information om ej publicerade objekt

Om ett objekt inte kan visas kommer detaljsidan att inte langre ge ifran sig ett felmeddelande utan
istdllet kommer ett anvandarvanligt meddelande om att objektet inte ar tillgdngligt att visas samt en
lista pa andra lediga objekt. Det sker framférallt nar anvandare klickar pa lankar till objekt i e-
postprenumerationen och objekt har avpublicerats.

Objektet kan ej visas

Tywarr kan inte objektet du efterfrigade visas. Det kan t.ex. bero pa att det Lediga ligenheter
inte langre finns tillgdngligt att soka.

Figur 9: Férbdttrad felhantering da ett objekt inte ldngre finns publicerat.

Version [1.0] 11
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Kundservice
Kontraktsdokument

Hyresgaster kan via blocket hyresgéaster pa mina sidor se detaljer for sina kontrakt, nagot som dven
ar mojligt fran den dedikerade sidan mina kontrakt om den anvands i installationen. Detaljerna for
kontraktet 6ppnas som en egen dialog och visar uppgifter om kontraktet sdsom giltighetstid, hyra
m.m. Dialogen har utdkats med kontraktsdokument om sadana finns lankade till kontraktet i Vitec
Hyra.

Dialogen har justerats for att linjera battre och dokumentlistan dndrar sitt utseende pa mobila
enheter for att anvanda ytan maximalt. Pa mobila enheter flyttas darmed dokumentldankarna sa de
placeras dikt an vanster i dialogen.

For att dokument ska vara mojliga att visa for kontraktet kravs att:

e Vitec Hyra tillater att visa kontraktsdokument pa Mina Sidor. Stélls in i Alternativ >
Integration Vitec Arena / Mina sidor.

e Dokumentet ar av en filtyp som tillats visas pa Mina sidor, stélls in i Alternativ > Integration
Vitec Arena / Mina sidor.

e Dokumentet ar kategoriserat som en dokumentkategori som ar av kategoritypen Kontrakt.

e Dokumentet finns uppladdat for kontraktet och ar flaggat som Visa pa mina sidor.

Kontrakt
Ditt kontrakt p& objektsnr. 00018-00144

Lagenhetsnummer: 1102

Adress: Nilssons V&g 6
72477 Osterhult

Typ: 5 rum och kok

Hyra: 13 430 kronor

Storlek: 116 m2

Antal rum: 5

Giltigt from: 2018-02-01

Giltigt tom: Tills vidare
Dokument

123456-7890 HYRESAVTAL
[# 123456-7890 HYRESAVTAL

Figur 10: Kontraktsdokument finns nu pa kontraktsdetaljerna.

Passbokning, kategori och plats

| passbokning mot Aptus inkluderar nu kategorin for bokningen dven den aktuella platsen. Vid val av
kategori, skrivs nu platsinformation fran Aptus ut enligt formatet Platsen — bokningsbara objektet,
t.ex. Plats A — Bastu eller Plats C — Tvdttstuga.

12 Version [1.0]
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Objekt id
Vitec v

Valj kategori

Bokning - Tvatt 1 v

Bokning - Tvatt 1

Bokning - Tvéatt 2
Bokning - Bastu
Bokning - Overnattningslagenhet

Figur 81: Plats inkluderas med kategorin vid bokning. | exemplet ovan utgér Bokning namnet pG den plats som kategorierna
dr beldgna pa.

Felanmalan

Andring av begrepp

Enskilda begrepp i felanmalan har dndrats. Felanmalan kan anvandas i tva lagen, antingen kan ett arende ha en
atgard eller flera atgarder.

e Arende med enbart en atgird
o Felbeskrivning heter nu drendebeskrivning

e Arende med flera dtgérder
o Kommentar heter nu drendebeskrivning
o Felbeskrivning heter nu atgardsbeskrivning

Konfigurering av beskrivningar

Felanmalan kan nu anvdnda bade arendebeskrivning och atgardsbeskrivning oavsett om man
begransar felanmalan till att ha ett fel per darende eller flera fel. Det gar nu att stalla felanmalan in
huruvida man anvander sig av drende- och/eller atgardsbeskrivning eller ingetdera, bade nar man
skapar nya felanmalningar och tittar pa existerande. Detta kan man gora bade i webben och i appen
Kundservice.

Foljande kombinationer ar darmed giltiga:

e Ettfel per drende
o Enbart drendebeskrivning
o Enbart atgardsbeskrivning
o Bade drendebeskrivning och atgardsbeskrivning
o Varken drendebeskrivning eller atgardsbeskrivning

e Flera fel per drende
o Enbart drendebeskrivning
o Enbart atgardsbeskrivning
o Bade drendebeskrivning och atgadrdsbeskrivning
o Varken drendebeskrivning eller atgardsbeskrivning

Version [1.0] 13
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Produktforbattringar

e Objektlistan visar nu byggnadsbild om objektsbild saknas. Om dven byggnadsbilden saknas
visas fastighetsbilden om den finns tillgdnglig. Om varken objektsbild, byggnadsbild eller
fastighetsbild finns tillganglig sa visas standardbilden for att bild saknas.

e Forbattrad felhantering vid infogande av ny sida eller nyhet.

e Mojlighet att bestdlla GDPR utdrag doljs fran anvdandare med rollen Séljare Bostadsforetag.
Anvandaren med rollen har tidigare kunnat bestalla GDPR utdraget, men inte tagit del av det.

e Uppdaterade tydligare ikoner vid arbete med artiklar publicerade pa artikelplatser. lkoner
som andras ar flytta upp, flytt ned, ta bort, publicerad och slump.

e Uppdaterade tydligare ikoner vid arbete med artiklar och sidor. Ikoner som andrats ar
forhandsgranskning, expandera mer funktionalitet samt expandera information.

e Justerat texter vid radering av s6kandes sista intresseanmalan sa att det framgar att man tar
bort sitt konto.

e Import fran Vitec Hyra satter nu korrekt status nar ett objekt byter bade objektgrupp och
status samtidigt. T.ex. ledigt forrad blir uthyrd lokal. Tidigare fick objektet da ratt
objektgrupp men fel status.

e Visar en informationstext pa objektsdetaljen for sokande som sdkt en publicerad lokal att
objektet ar sokt.

e Webbplatsokning hanterar inledande och avslutande whitespace.

e |naktivitetspamminelse hanterar nu att berdkna forfallodatum for intresseanmalan dven
utifran senaste inloggningsdatum.

e Objekt som publicerats till Boplats Sverige och som vid avpubliceringstillfallet ej finns kvar
har tidigare fatt en status pa den kompletterande publiceringen att avpubliceringen
misslyckas. Detta sker fortfarande men darefter tas den kompletterande publiceringen bort
for att minska risken for problem vid radering av objekt.

e Nar en felanmalan skapas med flera atgarder per drende visas nu listan av atgarder som
tabell som standard istédllet for block for att harmonisera med att 6vriga listor som standard
visas som tabell. For mobila enheter visas fortsatt listan som block som standard och tabell
kan ej valjas.

e Felanmalan pa objekt som enbart har ett utrymme och en detalj for det utrymmet hanteras
nu korrekt och felanmalan kan skapas.

e Justerat avrundning av belopp i listan 6ver aktuella och historiska avier/fakturor.
Avrundningen var felaktig, men visades korrekt i detaljsidan for en historisk avi/faktura.

e Korrigerat fel i lista och detaljsida for avier/fakturor dar moms visats felaktigt som decimaltal
(0.xx%). Moms visas nu som heltal alternativt med tilldgg av en decimal om det inte ar ett
jamnt heltal. Andringen &r gjord i webbapplikationen och den mobila appen.

e Varning om att kdnsliga uppgifter finns registrerade som kraver samtycke har nu stod for att
kundanpassa texten Gdller for objektgruppernas namn. Texterna har nu engelska
oversattningar vilket saknades tidigare.

e Om sokande andrar sitt namn via uppdateras nu dven namnet pa systemkontot och inte bara
pa den sdkande.

e Texten vid avregistrering nar anvandaren ar hyresgast har nu dndrats for att reflektera att
viss data relaterat till hyresgasten kommer att sparas i systemet till dess att hyresavtalet
[6per ut.

e Det gar nu att soka efter hyresgaster via postnummer i hyresgastfliken i admin.

e Kompletterat utskrift av IA och Anpassad utskrift med mojlighet att skapa en PDF av
formularet for utskrift, da utskrift ej fungerade i alla webblasare pa ett tillfredstéllande satt.
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